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Donderdag 30 oktober
op het UNO Hoofdkantoor

Business Continuity Management

“lk ben gehackt, en nu?”
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Anouk van der Zanden & Ronald van der Meulen
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Programma

Floris Weij, Teammanager Customer Success en Productowner Cybersecurity bij UNO

Anouk van der Zanden, Adviseur ICT bij Laurentius

15 minuten

Ronald van der Meulen, Eigenaar Takeshape & A.l. CISO
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Een continu programma waarin we met.
jullie de digitale transformatie vorm blijven
geven en samen zorgen dat we succesvol

zijn nu en in de toekomst.
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ALL AVAILABLE DATA WILL BE PUBLISHED !

=S | FAKED D

Deadline: 02 Feb,

subway.com
The biggest sandwich chain is pretending that nothing happened. We exfiltrated their SUBS inte
9ig d all financial expects of the franchise, including employee

yments, restaurant turnovers etc. We are giving e time for them to corm

ystem which i
nents, m.

ludes hundreds c

er franc

d protect this data, if no we are open to sell to

RansomHub

About

Our team members are from different countries and we are not interested
in anything else, we are only interested in dollars.

We do not allow CIS, Cuba, North Korea and China to be targeted.

Re-attacks are not allowed for target companies that have already made
payments.

We do not allow non-profit hospitals and some non-profit organizations
be targeted.

RANSOMHUB

JR CLIENT ID

=) NEXT

IF YOU NEED HELF

DOWNLOAD TOX CHAT https://tox.chat/download.html

ADD TOX ID: 4D59

Visits: 452 Visits: 5344
Data Size: 19GB
Last View: B1-86 18:086:26

2025-01-06 01:27:15

20D 17h 52m 33

Visits: 7997 Visits: 8109
Data Size: 45Gb
Last View: B1-86 18:86:53

2024-12-18 01:50:59

B6ADS5399FABF7D40

Data Size: 1Tb
Last View: ©1-86 18:086:34

2024-12-30 08:083:46

Visits: 3892
Data Size: 28 GB
Last View: 81-86 18:86:42

2025-81-01 23:38:14

Data Size: 127GB Visits: 1872
Last View: ©1-06 18:086:58

Data Size: 288gb
Last View: 81-86 18:04:41

2024-12-21 84:81:89

2024-12-27 22:41:23

4D1BESFOSD74CFB31 /D7391ACOBFE64BED47B5S6EEEGBAS28
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‘Jaguar-hack is schadelijkste cyberaanval in
Britse geschiedenis'

De recente cyberaanval op Jaguar Land Rover kostte de Britse economie naar schatting bijna
twee miljard pond, omgerekend 2,18 miljard euro. Vijfduizend organisaties werden mogelijk
indirect getroffen door de cyberaanval. Het zou daarmee het meest economisch schadelijke

incident ooit voor het Verenigd Koninkrijk zijn.

Volgens onderzoekers van het Cyber Monitoring Centre was de economische schade zo groot omdat JLR
ongeveer vijf weken gesloten werd, waardoor de autofabrikant geen voertuigen kon produceren. In
tegenstelling tot de meeste cyberaanvallen waren hackers bij JLR in staat veel bedrijven en organisaties
te treffen door een specifiek doelwit uit te schakelen. Normaal zou het andersom zijn en zouden veel
partijen tegelijkertijd uitgeschakeld worden.

Advertentie

JLR werd in augustus getroffen door een cyberaanval, waarna meerdere fabrieken en systemen
'proactief' stilgelegd werden om verdere schade te voorkomen. Veel bedrijven zijn direct of indirect
afhankelijk van de autofabrikant, bijvoorbeeld voor de levering van onderdelen. Deze toeleveringsketen
heeft naar schatting honderdduizend mensen in dienst. De Britse regering heeft JLR een lening van
omgerekend 1,75 miljard euro verstrekt om te herstellen van de financiéle schade door de cyberaanval.




Human-operated
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76 up mare than $’\ 0.5 trillion 7Y%
are up more than . of organizations

ecountering human-
operated ransomware had

0) The cost of cybercrime is projected to hit an fewelr than 500
O annual $10.5 trillion by 2025. employees.

156.000 daily

BEC attempts observed April 2022-April 2023

80-90%
of all compromises

originate from
unmanaged devices.

Password based attacks spiked in 2023
After a notable increase in the number of password-based attacks per month
in October 2022, the number skyrocketed in 2023. In April, there were 11,000
attacks per second, a tenfold increase from the same time last year.

P . AN




LEADING
YOUR
DIGITAL JOURNEY

Ook statelijke actoren zijn in beweging..

EUROPE

'We a re al ready i n co nfl ict With R uss i a' r— Map 0.1: Methods of Russian hybrid-warfare activity across Europe, January 2018-June 202—5

=

Merz says Putin destabilizing Germany

Bron: Bert Hubert
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Drie storingen in zes weken: kan Odido het 2 e
vertrouwen in zijn netwerk redden? Feedbs

Klanten van Odido hadden hel de algelopen weken niet alijd makkelijk met hun intemetverbinding. in
andertalve maand kample de provider mesrdens Kefen mel sen langdurige sloring. Klanlen tasiien vaak
uren in hed duister over de corzask en hat momend waanop hun varbinding hersteld zou wordan.

™
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NIEUWS REGID SPORT SHOW KIJK PODCAST PUTZEL CotliSeiLiUCHiN

Hjsderwrsic Peasfieer feits Gold Kelse L DWh  Weres  Grived  ArWie de ebey

Op 15 en 16 juni ondervonden gebruikers problemen door een shoring in de DNS-servers, Een dag laler
hadden klarmen in delen van Zeeland, rond Rotierdam en op plaatsen in Moord-Holand minder tot geen
bereik door een kabelbreuk, Op 25 juni, rond de NAVO-lop, had Odido meerders sloingen ap Zin

mabieke netwark. Op 1 augustus wolgde de zwaarsie storing: een deel van de klanten was 15 wur offine

Woor die kastste stering bealeot Oudide zijn bdanten twee eurs compensatie 1e geven. Dat ligt bovan het
wattalik minimum van &én auo, maar voigens vesl kianten is het san schameale vargoeding voor de
oroblemen dhe zil eind luni tof bealn avausius ondenvonden. Veal tweakers voelen zich. in reacties en oo

Uren geen Teams, Outlook en Office
365 door storing Microsoft, ook
problemen bij Nederlandse
overheden

Bron: Bert Hubert

s Rijkswaterstaat Verkeersinformatie 2 e

ﬁ SRWSverkeersinfio

{27 1 i

De afritten Delft op de #4712 zijn dicht door een pinstoring bij de
nabijgelegen lkea. Alle winkelbezoekers vertrekken namelijk tegelijk, wat
voor veel drukte zorgt. Het verkeer op de snelwegen kan een afrit
verderap en binnendoor alsnog naar bestemming (tenzij dat de Ilkea
was),

rwsverkeersinfo.nl




Frameworks- en (wettelijke) kaders

NIS 2 SOC 2
BIO 2.0 ISAE3402
NEN 7510 NIST /

1ISO27001
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UNO

De gevolgen:
van een geslaagde ransomware aanval

Anouk van der Zanden
Adviseur ICT
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Eerst even dit!

~» LAURENTIUS
4 Samen voor een thuis
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Wie zijn jullie?
In welke categorie valt je functie:

- Operationeel
- Tactisch

- Strategisch
Ben je al eens betrokken geweest bij een digitale aanval?
Wie is betrokken geweest bij een hack waarbij zijn of haar persoonlijke gegevens gelekt
zijn?
Wie heeft er een Continuiteitsplan of Incident Respons Plan?

» LAURENTIUS

Samen voor een thuis
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"De Hack”

— Samen voor een thuis
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UNO

Alarm: Gehackt! Tijdlijn &> LAURENTIUS

Alarm: Gehackt! _ ....................................................................................

Onderhandelingen |(---- (- - {---------f=====cccdecccccccclocccccccdecananaanatocccccaacfkaccaccam b acnaaaans

DarkwWe D - - - o o i e, - - — ~ ~ -

improviseren -~ L ! [P
Herstel - QD D

Aansprakelijkheid |----ccoo o mn e e e e aa s
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Herstel

Of doorpakken?
Procesmatige aanpak (Risico-analyse)

Prioritering: overleg met je eindgebruikers

2> LAURENTIUS

Samen voor een thuis
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UNO

Lessons learned - tijdens de
hack

Logboek

Onderhandelingen met de hackers
Betrokkenheid bij forensisch onderzoek

Impact op organisatie en medewerkers

» LAURENTIUS

——




LEADING
YOUR
DIGITAL JOURNEY

UNO

Lessons I.egrned -
voorbereiding

Incident Respons Plan

Samenstelling First Respons Team (geen ICT-
feestje)

Communicatie:
Collega’s
Bewoners/klanten

Stakeholders
(RvC/brancheorganisatie/toezichthouders)

Media vs Hackers
Herstel 0.b.v. risico-analyse

Data op de juiste locatie
Cyberverzekering ja of nee?

Zorg dat je juiste kennis in huis hebt!

IR ENTIUS

Samen voor een thuis
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UNO

Lessons learned - voorkomen
Is beter dan....

Awareness
Managed Detection and Response

Wees kritisch op je leverancier

ISO 27001 incl toepasselijkheidsverklaring en
auditrapport

ISAE 3402 type 2 verklaring incl rapport van
bevindingen

Verwerkersovereenkomst
Autorisatie- en toegangsbeheer
Incident Respons plan
Continuiteitsplanning

2, LAURENTIUS

=

= Samen voor een thuis ' /
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VRAGEN?

- ook in de pauze of bij de borrel © -

2 LAURENTIUS

Samen voor een thuis
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Pauze
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BCM vanuit CISO perspectief

UNO

........

Ronald van der Meulen

Eigenaar Takeshape en ervaren CISO
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UNO

Bedrijfscontinuiteit

100% Disaster 100%
Resumption

" Last consistent backup "
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Kansen

1:8.000

1:250
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Bron: Rabobank
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Cybercrime als economie

$ 27 triljoen

$ 20 triljoen

s $ 11 trilj
rrjoen
e -

Bron Hans de Vries Enisa — presentatie Hunt & Hackett 16 oktober 2025
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NIS 2 artikel 21 - zorgplicht

De in lid 1 bedoelde maatregelen zijn gebaseerd op een benadering die alle gevaren omvat en tot doel heeft netwerk-

en informatiesystemen en de fysieke omgeving van die systemen tegen incidenten te beschermen, en omvatten ten minste
het volgende:

beleid inzake risicoanalyse en beveiliging van informatiesystemen;
incidentenbehandeling;
bedrijfscontinuiteit, zoals back-upbeheer en noodvoorzieningenplannen, en crisisbeheer;

de beveiliging van de toeleveringsketen, met inbegrip van beveiligingsgerelateerde aspecten met betrekking tot de
relaties tussen elke entiteit en haar rechtstreekse leveranciers of dienstverleners;

beveiliging bij het verwerven, ontwikkelen en onderhouden van netwerk- en informatiesystemen, met inbegrip van de
respons op en bekendmaking van kwetsbaarheden;

beleid en procedures om de effectiviteit van maatregelen voor het beheer van cyberbeveiligingsrisico’s te beoordelen;

basispraktijken op het gebied van cyberhygiéne en opleiding op het gebied van cyberbeveiliging;

beleid en procedures inzake het gebruik van cryptografie en, in voorkomend geval, encryptie;

beveiligingsaspecten ten aanzien van personeel, toegangsbeleid en beheer van activa;

wanneer gepast, het gebruik van multifactor-authenticatie- of continue-authenticatieoplossingen, beveiligde spraak-,
video- en tekstcommunicatie en beveiligde noodcommunicatiesystemen binnen de entiteit.




Vicevoorzitter van het College van Bestuur Patrick Groothuis en CISO Martin de Vries stonden vanochtend de pers te woord
over de rapportages van de cyberaanval. Foto: Bart van Overbeeke R takesha pe
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Persistence

Threat actor started compromising and creating
additional high-privileged domain accounts and
installing remote admin tools on multiple systems

Privilege escalation Credential Access

Threat actor gained access to domain admin
account using DCSync technique

Initial access

Threat actor logged into VPN
system using valid accounts

 S— On
22:00 23:00 00:00 01:00
Discovery

Threat actor started discovery
activities in TU/e network

De TU/e aanval

Discovery

Threat actor started additional
discovery activities

Impact

Threat actor attempted
to disable backup solution

=

-

TU/e disconnected
Internet

|
Tuesday Wednesday Thursday
Jan7 Jan 8 Jan 9

Saturday
Jan 11
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NIST Cybersecurity Framework

Cybersecurity
Framework

02.»” shape



LEADING
YOUR
DIGITAL JOURNEY

Figure 4: Recoverers vs Non-Recoverers

Bron: The Impact of Catastrophes on Shareholder Value Rory F. Knight & Deborah J.-Pretty, Oxford University
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Maar waar ben ik nu?

Een 7
back-up 1S022301
maken
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Auditdienst Rijk g
Ministerie van Financién

Uitleg vol eidsmodel
Studierapport Cbw (NIS2)

Control Framework voor informatiebevejliging 3.0

4]

Vnlwaegenheid per beheersingsmaatregel
Formulebalk .+ nga-L10/NOREA Volwassenheidsmodel voor informatiebeveiliging 3.0

een schrfteljk beleid

chidbaar voor netwerk- en d of
; gecommuniceerd; | verantwoordelkheden, rollen en | stakehoiders, en wordt periodiek
heden, rolen en | verantwoordelikheden zjn g beoordeeld op actualtet en

bevoegdheden zin et formeel | informeel belegd. e volledigheid van

vastoelegd.

CE
scomanagement cs; o' worden
Sedocumentserd, an en ward contin verbeterd op
Tacabsoardelngen worden
e ukgevoerd en Intern en
e et csentpoces = o = overheids
s

saar zonder formele g ces was rd va accountants
voor opvoiging of melden, e 55

i
‘Enkele loggegevens worden Togmanagement s aantoonbaar. "efre NOREA;} ) /ﬂ
pvolge n te g Fwiking sporing L = s

handmatig plasts. ANSATIEVAN TAUDIT

Bedrirecontnuer Er 20 geen mastregelen getrorten
voor bedrfacontinurett, r s geen mastregelen ge: voor
hersteplan, geen herstlprocedures| - voor bedrijscontinurett. Een scont organisatiecontext en wordt n volledig
en geen bijbehorend beleid herstelplan of herstelprocedur e erstelprocet pertodiek getvaluerd eintegreerd in de bedri
beschikboar. n de maar et z cycisch get

of getest.

et beleid voor bedrfecontnutert
herstel is afge:

Een praktisch framework bij de implementatie van de
Cyberbeveiligingswet (NIS2-richtlijn), voor het versterken van de
digitale operationele weerbaarheid.

contin verbeterd op
crsisstuaties. s aluaties en e
dreigingsontwikkelngen.

Auteurs

L.M. Molewijk, ADR

S. Gangaram Panday, Brightlyn
E. Hummel, ADR

T. Meeuws, ADR

Auditdienst Rijk NOREA

Postbus 20201, 2500 EE Den Haag Postbus 242, 2130 AE Hoofddorp .
Telefoon: 088 - 44280 00 Telefoon: 088 - 496 03 80 Juni 2024
E-mail E-mail.

© 2025 Alle rechten voorbehouden aan Auditdienst Rijk en NOREA.
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Bedrijfscontinuiteit - volwassenheidsniveaus

Niveau 1 Niveau 2 Niveau 3 Niveau 4
Initieel Herhaalbaar Gedefinieerd Beheerst en meet-
baar

Bedrijfs- Er zijn geen Er bestaan enkele Er is beleid Het beleid voor Het beleid, het
continuiteit maatregelen ongedocumenteerde| vastgesteld waarin | bedrijfscontinuiteit | herstelplan en de
getroffen voor maatregelen voor maatregelen voor en herstel is herstelprocedures
bedrijfscontinuiteit. | bedrijfscontinuiteit. | bedrijfscontinuiteit afgestemd op de voor
Er is geen Een herstelplan of | en een herstelplan | organisatiecontext | bedrijfscontinuiteit
herstelplan, geen herstelprocedures met en wordt periodiek zijn volledig

herstelprocedures | zijn deels aanwezig,| herstelprocedures geévalueerd. geintegreerd in de
en geen bijbehorend maar niet Zijn opgenomen. bedrijfsvoering. Ze
beleid beschikbaar. | vastgelegd in beleid| Deze documenten worden cyclisch
of getest. zijn beschikbaar en getest, geévalueerd
bekend binnen de en verbeterd op
organisatie. Het basis van
herstelplan en de risicoanalyses en
herstelprocedures lessons learned.
zijn aantoonbaar

getest. ,,M takesha e

https://www.auditdienstrijk.nl/documenten/2025/september/30/cbw-nis2-control-framework
https://www.nba.nl/tools-en-ondersteuning/publicaties/2024/handreiking-bij-volwassenheidsmodel-informatiebeveiliging/
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Security frameworks

Niveau 1 Niveau 2 Niveau 3
Initieel Herhaalbaar Gedefinieerd

Bedrijfs- Er zijn geen Er bestaan enkele Er is beleid
continuiteit maatregelen ongedocumenteerde| vastgesteld waarin
getroffen voor maatregelen voor maatregelen voor
bedrijfscontinuiteit. | bedrijfscontinuiteit. | bedrijfscontinuiteit

NCSC 5 srstelplan of puassacs f

_ = |Iprocedures
basisprincipes FCENCYAl}
en geen bijbehorend maar niet
beleid beschikbaar. | vastgelegd in beleid
getest.

organisatie. Het
herstelplan en de
herstelprocedures
zijn aantoonbaar
getest.

6 stappen

Niveau 4
Beheerst en meet-
baar
Het beleid voor
bedrijfscontinuiteit
en herstel is
afgestemd op de

NIS2

https://www.auditdienstrijk.nl/documenten/2025/september/30/cbw-nis2-control-framework
https://www.nba.nl/tools-en-ondersteuning/publicaties/2024/handreiking-bij-volwassenheidsmodel-informatiebeveiliging/

Het beleid, het
her§telplan en de

 ;ﬁ.tokeshac-
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Niveau 1 - Initiéel / Ad-hoc

Er zijn geen maatregelen getroffen voor bedrijfscontinuiteit. Er is geen herstelplan, geen
herstelprocedures en geen bijbehorend beleid beschikbaar.

Doel:
Bewustzijn creéren en basis leggen voor formeel beleid.
Geschikte oefeningen:

- Awareness sessies / workshops over bedrijfscontinuiteit en risico’s van het ontbreken
van plannen.

- Tabletop oefening op basis van een eenvoudig scenario, bijv. stroomuitval of uitval
van kritieke systemen. Geen formeel plan nodig, puur om discussies op gang te
brengen.

Risico-identificatie oefening: Laat teams nadenken over de grootste operationele
risico’s.

Stakeholder mapping sessie: Wie zijn belangrijk bij een incident? Wie moet
geinformeerd worden?
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Bron https://www.informatiebeveiligingsdienst.nl/

Wat te doen bij een hack of ransomware?

Zorg voor continuiteit van de

belangrijkste dienstverlening.

Los het incident op en herstel

de schade.

Zorg voor goede interne en

externe communicatie.

Leveranciers

Leveranciers
Noteer hier de locatie van conta
security-contactpersonen van uw

Lees wat u moet doen in uw

bedrijfscontinuiiteitsplan.

Lees in uw Incidentmanagemen

plan hoe u dit aanpakt.

» Werk volgens de aanpak in uw

crisiscommunicatieplan.

gegevens van en a
leveranciers & dienstv

k & Storage Locatie docume

rzaken

ite / Hosting

Incident Response

Noteer hier de contactgegevens van de

artijen die u nodig heeft bij de

bestrijding van ee nt. Noteer ook

kosten of geef de locatie aan van het

Incident Response
Data Recovery

Digitaal Forensisch Ond

Rollen Crisisteam
Voorzitter

Notulen

sturing Leve
Juridisch advies

Overig: 0a domeinadvies

Zorg voor een app-groep met de bela

ste stakeholders

Belangrijke documenten

rijfscontinuiteitsplan(en)
ntplan

mmunicatieplan

De 7 gouden regels
1. Zet de apparatuur niet uit
. Verbreek de netwerkverbinding
. Stel de back-ups veilig
. Zet de automatische back-ups uit
. Stel logfiles veilig
. Informeer interne organisati
. Documenteer genomen stappen

Let op: nieuw
telefoonnummer IBD

Wat doet de IBD?

. Telefonische ondersteuning
- Advies techniek en proces
- ondersteuning communicatie/s
- privacyadvies

Online deelname crisisteam als adviseur

3. Schakelpunt met rijksoverheid, leveranciers
en gemeenten
n waarschuwing
G(-bestuurders)

. Bemiddeling capaciteit en steun andere
gemeenten (gemeentelijk responsnetwerk)

. Second opinion op adviezen en voorstellen
derden

. Hulp bij evaluatie en opstellen lessen voor
de toekomst

Aandachtspunten

aken over opschaling/afschaling
et informeren v. tuurders

Aarzel niet om de hulp van andere gemeen-
ten in te roepen, BD kan hierin bemidde-

len

Rol directie (koude fase)
r paraatheid

r kwartaal preventieve
maatregelen
Bewaakt ieder kwartaal impactbeperkende
maatregelen
Rapporteert aa

Mindmaps

INFORMATIE
BEVEILIGINGS (. )

DIENST Roal:
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| Niveau 2 - Herhaalbaar / Initiatiefase
Er is enig bewustzijn en men begint met het opstellen van plannen.

Doel:
Eerste plannen en basisprocessen ontwikkelen.

Geschikte oefeningen:

Business Impact Analysis (BIA) workshop: wat zijn de kritieke processen?
Eenvoudige tabletop-oefening met bestaande procesverantwoordelijken, op basis van
eerste versies van plannen.

Incident response simulatie met focus op communicatie en coordinatie.
Review-oefening van bestaande inventarisatie van IT-assets en afhankelijkheden.

Qg&” shape
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Voorpagina Sport Kijk Radio M Utrecht Podcasts Bureau Hengeveld

» Lees voor

Geen schadelijke stoffen in
poederbrief Amersfoort

26 oktober 2006, 15:32 + 1 minuut leestijd

sRTV
=Utrecht

AMERSFOORT - De poederbrief, die woensdag werd aangetroffen bij een
bedrijf in Amersfoort, bevatte geen schadelijke stoffen.
Dat heeft onderzoek in een laboratorium in Lelystad uitgewezen.

Als er ergens een poederbrief wordt gevonden, treedt altijd meteen een
protocol in werking. De medewerkers van het bedrijf aan de Amersfoortse
Stationsweg mochten daarom pas na een paar uur naar buiten.
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| Niveau 3 - Gedefinieerd
BCM is formeel beschreven en gedocumenteerd.

Doel:
Testen van plannen en verbeteren op basis van feedback.

Geschikte oefeningen:

Volledige tabletop-oefening op directieniveau, met realistische scenario’s.
Simulatieoefening van specifieke verstoringen, bijv. cyberaanval, brand, uitval
datacenter.

Test communicatieplannen: hoe wordt interne/externe communicatie afgehandeld?
Oefening RTO/RPO-berekeningen: testen of de beoogde hersteldoelen haalbaar zijn.
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Niveau 4 - Beheerst en meetbaar
BCM is formeel beschreven en gedocumenteerd.

Doel:
Verbeteren op basis van realistische simulaties en meten van prestaties.

Geschikte oefeningen:

End-to-end ketenoefeningen, inclusief leveranciers en partners.
Black box crisis response simulatie zonder voorafgaande briefing.
Evaluatie van herstelcapaciteiten vs. afgesproken RTO/RPO’s.
Lessons learned workshop na elke oefening, met update van plannen.
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Niveau 5 - Continu verbeteren
Continu verbeteren op basis van lessons learned, audits en nieuwe dreigingen.

Doel:

Fine-tunen van processen, integratie met risicomanagement en strategische planning.

Geschikte oefeningen:

- Red team / blue team oefeningen (bijv. bij cyberdreigingen).
Combinatie-oefeningen (cyber + fysiek) om multi-domein scenario’s te testen.
Oefeningen gekoppeld aan strategische besluitvorming: bijv. reputatieschade,
juridische gevolgen.

Benchmarks en maturity assessments voor vergelijking met sectorstandaarden.
Sectorale oefeningen zoals ISIDOOR, TIBER e.d.
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10 Vragen die de directie kan stellen

Wat zijn onze kritieke diensten en hoe lang mogen die onbeschikbaar zijn?

Wie heeft het stekkermandaat en is dit beschreven en bekend?

Hoe is crisisbesluitvorming geregeld buiten kantooruren?

Welke scenario’s (ransomware, SaaS-uitval, OT-storing) zijh geoefend en wat waren de bevindingen?
Hebben we onwijzigbare/offline back-ups en zijn herstelprocedures recent getest?

In welke volgorde gaan we systemen herstellen?

Wanneer was de laatste end-to-end hersteloefening en haalde die de RTO?

Welke top-10 afhankelijkheden (incl. leveranciers) bepalen onze doorstart?

Hoe borgen we leverancierscontinuiteit?

Van wie krijgen we hulp als er zich een cyberincident voordoet? Hebben we een IR-retainer?
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Security Roadmap

Actualiseren Security beleid
3 1
Opstellen BCM-plan
MIS 2 scan Opstellen MIS 2 verbeterplan PDCA - BCM- en Securitybeleid
= 4 5

PREEES Automatiseren pdi. Afstemmen Zero Trust Werkprincipes

Ransomeware oefening

lhrichten ISMS applicatie
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APPLICATIE Finetunen SIEM-tooling
et

"..Eontruie- en optimalisatie Security inrichting
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Holm Vulnerability Manag&rqent‘ifaﬂ *  Treffen aanvullende Security maatregelen

INERASTRUGIUUR Inrichten Security maatregelen




BEDANKT VOOR JE AANWEZIGHEID!
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