




Programma
•  Introductie

Floris Weij, Teammanager Customer Success en Productowner Cybersecurity bij UNO

•  De gevolgen van een geslaagde Ransomware aanval (14.15 – 15.15)
Anouk van der Zanden, Adviseur ICT bij Laurentius

•  Pauze(15.15 – 15.30)
15 minuten

•  BCM vanuit CISO perspectief – (15.30 – 16.15)
Ronald van der Meulen, Eigenaar Takeshape & A.I. CISO

• Borrel (16.15 – 18.00)



Een continu programma waarin we met 
jullie de digitale transformatie vorm blijven 
geven en samen zorgen dat we succesvol 

zijn nu en in de toekomst.



Ransomware aanvallen zijn een commodity







Ook statelijke actoren zijn in beweging..

Bron: Bert Hubert 





Bron: Bert Hubert 



Frameworks- en (wettelijke) kaders

• NIS 2
• BIO 2.0
• NEN 7510
• ISO27001

• SOC 2
• ISAE3402
• NIST



De gevolgen: 
van een geslaagde ransomware aanval 

Anouk van der Zanden
Adviseur ICT



Eerst even dit!

Vanwege de gevoeligheid van het volgende onderwerp zal 
deze sessie niet worden opgenomen.



INHOUD: 
Woningcorporatie in Breda

100 medewerkers
8000 woningen



Wie zijn jullie?
• In welke categorie valt je functie:

- Operationeel

- Tactisch

- Strategisch

• Ben je al eens betrokken geweest bij een digitale aanval?

• Wie is betrokken geweest bij een hack waarbij zijn of haar persoonlijke gegevens gelekt 

zijn?

• Wie heeft er een Continuïteitsplan of Incident Respons Plan?



27 MAART 2022
“De Hack”



Tijdlijn



Herstel
• Of doorpakken?

• Procesmatige aanpak (Risico-analyse)

• Prioritering: overleg met je eindgebruikers



• Logboek
• Onderhandelingen met de hackers
• Betrokkenheid bij forensisch onderzoek
• Impact op organisatie en medewerkers

Lessons learned – tijdens de 
hack



Lessons learned - 
voorbereiding
• Incident Respons Plan

Samenstelling First Respons Team (geen ICT-
feestje)

Communicatie:
 Collega’s
 Bewoners/klanten
 Stakeholders 

(RvC/brancheorganisatie/toezichthouders)
 Media vs Hackers
Herstel o.b.v. risico-analyse

• Data op de juiste locatie
• Cyberverzekering ja of nee?
• Zorg dat je juiste kennis in huis hebt!



Lessons learned – voorkomen 
is beter dan….
• Awareness
• Managed Detection and Response
• Wees kritisch op je leverancier

ISO 27001 incl toepasselijkheidsverklaring en 
auditrapport

ISAE 3402 type 2 verklaring incl rapport van 
bevindingen 

Verwerkersovereenkomst
Autorisatie- en toegangsbeheer
Incident Respons plan
Continuiteitsplanning



VRAGEN?
- ook in de pauze of bij de borrel  -



Pauze
15 minuten



BCM vanuit CISO perspectief

Ronald van der Meulen
Eigenaar Takeshape en ervaren CISO





Bedrijfscontinuïteit



Kansen

1:8.000

1:250

1:5

Bron: Rabobank



Cybercrime als economie

$ 27 triljoen

$ 20 triljoen

$ 11 triljoen

Bron Hans de Vries Enisa – presentatie Hunt & Hackett 16 oktober 2025



NIS 2 artikel 21 - zorgplicht





De TU/e aanval

Bron: Fox-IT rapportage "The TU/e cyberattack of January 2025 from Fox-IT’s incident response perspective"



NIST Cybersecurity Framework



Bron: The Impact of Catastrophes on Shareholder Value Rory F. Knight & Deborah J. Pretty, Oxford University



Maar waar ben ik nu?

?Een 
back-up 
maken

ISO22301





Bedrijfscontinuïteit - volwassenheidsniveaus

https://www.auditdienstrijk.nl/documenten/2025/september/30/cbw-nis2-control-framework
https://www.nba.nl/tools-en-ondersteuning/publicaties/2024/handreiking-bij-volwassenheidsmodel-informatiebeveiliging/

Domein
Niveau 1

Initieel
Niveau 2
Herhaalbaar

Niveau 3
Gedefinieerd

Niveau 4
Beheerst en meet-

baar

Niveau 5
Continu verbete-

ren
Bedrijfs-

continuiteït
Er zijn geen 
maatregelen 

getroffen voor 
bedrijfscontinuïteit. 

Er is geen 
herstelplan, geen 
herstelprocedures 

en geen bijbehorend 
beleid beschikbaar.

Er bestaan enkele 
ongedocumenteerde

maatregelen voor 
bedrijfscontinuïteit. 
Een herstelplan of 
herstelprocedures 

zijn deels aanwezig, 
maar niet 

vastgelegd in beleid 
of getest.

Er is beleid 
vastgesteld waarin 
maatregelen voor 
bedrijfscontinuïteit 
en een herstelplan 

met 
herstelprocedures 
zijn opgenomen. 
Deze documenten 
zijn beschikbaar en 
bekend binnen de 
organisatie. Het 

herstelplan en de 
herstelprocedures 
zijn aantoonbaar 

getest.

Het beleid voor 
bedrijfscontinuïteit 

en herstel is 
afgestemd op de 

organisatiecontext 
en wordt periodiek 

geëvalueerd.

Het beleid, het 
herstelplan en de 
herstelprocedures 

voor 
bedrijfscontinuïteit 

zijn volledig 
geïntegreerd in de 
bedrijfsvoering. Ze 

worden cyclisch 
getest, geëvalueerd 

en verbeterd op 
basis van 

risicoanalyses en 
lessons learned.



Security frameworks

https://www.auditdienstrijk.nl/documenten/2025/september/30/cbw-nis2-control-framework
https://www.nba.nl/tools-en-ondersteuning/publicaties/2024/handreiking-bij-volwassenheidsmodel-informatiebeveiliging/

Domein
Niveau 1

Initieel
Niveau 2
Herhaalbaar

Niveau 3
Gedefinieerd

Niveau 4
Beheerst en meet-

baar

Niveau 5
Continu verbete-

ren
Bedrijfs-

continuiteït
Er zijn geen 
maatregelen 

getroffen voor 
bedrijfscontinuïteit. 

Er is geen 
herstelplan, geen 
herstelprocedures 

en geen bijbehorend 
beleid beschikbaar.

Er bestaan enkele 
ongedocumenteerde

maatregelen voor 
bedrijfscontinuïteit. 
Een herstelplan of 
herstelprocedures 

zijn deels aanwezig, 
maar niet 

vastgelegd in beleid 
of getest.

Er is beleid 
vastgesteld waarin 
maatregelen voor 
bedrijfscontinuïteit 
en een herstelplan 

met 
herstelprocedures 
zijn opgenomen. 
Deze documenten 
zijn beschikbaar en 
bekend binnen de 
organisatie. Het 

herstelplan en de 
herstelprocedures 
zijn aantoonbaar 

getest.

Het beleid voor 
bedrijfscontinuïteit 

en herstel is 
afgestemd op de 

organisatiecontext 
en wordt periodiek 

geëvalueerd.

Het beleid, het 
herstelplan en de 
herstelprocedures 

voor 
bedrijfscontinuïteit 

zijn volledig 
geïntegreerd in de 
bedrijfsvoering. Ze 

worden cyclisch 
getest, geëvalueerd 

en verbeterd op 
basis van 

risicoanalyses en 
lessons learned.

NCSC 5 
basisprincipes

ISO27001/BIO2

KVK
6 stappen

NIS2



Niveau 1 – Initiëel / Ad-hoc
Er zijn geen maatregelen getroffen voor bedrijfscontinuïteit. Er is geen herstelplan, geen 
herstelprocedures en geen bijbehorend beleid beschikbaar.
Doel:
Bewustzijn creëren en basis leggen voor formeel beleid.
Geschikte oefeningen:
- Awareness sessies / workshops over bedrijfscontinuïteit en risico’s van het ontbreken 

van plannen.
- Tabletop oefening op basis van een eenvoudig scenario, bijv. stroomuitval of uitval 

van kritieke systemen. Geen formeel plan nodig, puur om discussies op gang te 
brengen.

- Risico-identificatie oefening: Laat teams nadenken over de grootste operationele 
risico’s.

- Stakeholder mapping sessie: Wie zijn belangrijk bij een incident? Wie moet 
geïnformeerd worden?

Oefenen



Bron https://www.informatiebeveiligingsdienst.nl/



Niveau 2 – Herhaalbaar / Initiatiefase
Er is enig bewustzijn en men begint met het opstellen van plannen.
Doel:
Eerste plannen en basisprocessen ontwikkelen.
Geschikte oefeningen:
- Business Impact Analysis (BIA) workshop: wat zijn de kritieke processen?
- Eenvoudige tabletop-oefening met bestaande procesverantwoordelijken, op basis van 

eerste versies van plannen.
- Incident response simulatie met focus op communicatie en coördinatie.
- Review-oefening van bestaande inventarisatie van IT-assets en afhankelijkheden.

Oefenen





Niveau 3 – Gedefinieerd
BCM is formeel beschreven en gedocumenteerd.
Doel:
Testen van plannen en verbeteren op basis van feedback.
Geschikte oefeningen:
- Volledige tabletop-oefening op directieniveau, met realistische scenario’s.
- Simulatieoefening van specifieke verstoringen, bijv. cyberaanval, brand, uitval 

datacenter.
- Test communicatieplannen: hoe wordt interne/externe communicatie afgehandeld?
- Oefening RTO/RPO-berekeningen: testen of de beoogde hersteldoelen haalbaar zijn.

Oefenen





Niveau 4 – Beheerst en meetbaar
BCM is formeel beschreven en gedocumenteerd.
Doel:
Verbeteren op basis van realistische simulaties en meten van prestaties.

Geschikte oefeningen:
- End-to-end ketenoefeningen, inclusief leveranciers en partners.
- Black box crisis response simulatie zonder voorafgaande briefing.
- Evaluatie van herstelcapaciteiten vs. afgesproken RTO/RPO’s.
- Lessons learned workshop na elke oefening, met update van plannen.

Oefenen





Niveau 5 – Continu verbeteren
Continu verbeteren op basis van lessons learned, audits en nieuwe dreigingen.
Doel:
Fine-tunen van processen, integratie met risicomanagement en strategische planning.
Geschikte oefeningen:
- Red team / blue team oefeningen (bijv. bij cyberdreigingen).
- Combinatie-oefeningen (cyber + fysiek) om multi-domein scenario’s te testen.
- Oefeningen gekoppeld aan strategische besluitvorming: bijv. reputatieschade, 

juridische gevolgen.
- Benchmarks en maturity assessments voor vergelijking met sectorstandaarden.
- Sectorale oefeningen zoals ISIDOOR, TIBER e.d.

Oefenen





10 Vragen die de directie kan stellen
1. Wat zijn onze kritieke diensten en hoe lang mogen die onbeschikbaar zijn?

2. Wie heeft het stekkermandaat en is dit beschreven en bekend?

3. Hoe is crisisbesluitvorming geregeld buiten kantooruren?

4. Welke scenario’s (ransomware, SaaS-uitval, OT-storing) zijn geoefend en wat waren de bevindingen?

5. Hebben we onwijzigbare/offline back-ups en zijn herstelprocedures recent getest?

6. In welke volgorde gaan we systemen herstellen?

7. Wanneer was de laatste end-to-end hersteloefening en haalde die de RTO?

8. Welke top-10 afhankelijkheden (incl. leveranciers) bepalen onze doorstart?

9. Hoe borgen we leverancierscontinuïteit?

10.Van wie krijgen we hulp als er zich een cyberincident voordoet? Hebben we een IR-retainer?



Vragen?



Security Roadmap
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